CENTRALNA Arkusz zawiera informacje
KOMISJA prawnie chronione do momentu

EGZAMINACYJNA rozpoczecia egzaminu

Nazwa kwalifikacji: Administracja i eksploatacja systeméw komputerowych, urzadzen peryferyjnych
i lokalnych sieci komputerowych

Oznaczenie kwalifikacji: INF.02

Numer zadania: 04

Wersja arkusza: SG

Wypetnia zdajacy
) . Miejsce na naklejke z numerem
Numer PESEL zdajacego PESEL i z kodem osrodka
Czas trwania egzaminu: 150 minut. INF.02-04-23.06-SG

EGZAMIN ZAWODOWY
Rok 2023

CZESC PRAKTYCZNA

PODSTAWA PROGRAMOWA
2019

Instrukcja dla zdajacego

1. Na pierwszej stronie arkusza egzaminacyjnego wpisz w oznaczonym miejscu swoj numer PESEL
naklej naklejke z numerem PESEL i z kodem o$rodka.

2. Na KARCIE OCENY w oznaczonym miejscu przyklej naklejke z numerem PESEL oraz wpisz: - swo;j

numer PESEL*,
- oznaczenie kwalifikaciji,
- numer zadania,
- numer stanowiska.
3. KARTE OCENY przekaz zespotowi nadzorujgcemu.

4. Sprawdz, czy arkusz egzaminacyjny zawiera 6 stron i nie zawiera btedéw. Ewentualny brak stron lub
inne usterki zgto$ przez podniesienie reki przewodniczgcemu zespotu nadzorujgcego.

5. Zapoznaj sie z trescig zadania oraz stanowiskiem egzaminacyjnym. Masz na to 10 minut. Czas ten nie
jest wliczany do czasu trwania egzaminu.

6. Czas rozpoczecia i zakonczenia pracy zapisze w widocznym miejscu przewodniczgcy zespotu
nadzorujgcego.

7. Wykonaj samodzielnie zadanie egzaminacyjne. Przestrzegaj zasad bezpieczenstwa i organizacji pracy.

8. Jezeli w zadaniu egzaminacyjnym wystepuje polecenie ,zgtos gotowos¢ do oceny przez podniesienie
reki”, to zastosuj sie do polecenia i poczekaj na decyzje przewodniczgcego zespotu nadzorujgcego.

9. Po zakohczeniu wykonania zadania pozostaw rezultaty oraz arkusz egzaminacyjny na swoim
stanowisku lub w miejscu wskazanym przez przewodniczgcego zespotu nadzorujgcego.

10. Po uzyskaniu zgody zespotu nadzorujgcego mozesz opuscic¢ sale/miejsce przeprowadzania egzaminu.

Uktad graficzny
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Zadanie egzaminacyjne

Wykorzystujgc dostepne narzedzia znajdujgce sie na stanowisku egzaminacyjnym, wykonaj modernizacje
stacji roboczej oraz podtgczenie urzgdzen sieciowych. Wykonaj konfiguracje urzgdzen sieciowych oraz
konfiguracje systemow zainstalowanych na dysku twardym stacji roboczej oraz serwera.

Do konfiguracji serwera oraz stacji roboczej z zainstalowanym systemem Windows wykorzystaj konto
Administrator z hastem ZAQ!2wsx

Do konfiguracji serwera oraz stacji roboczej z zainstalowanym systemem Linux wykorzystaj konto
administrator z hastem ZAQ!2wsx (konto z prawem podniesienia uprawnieh do root z hastem ZAQ!2wsx

)

1. Na stacji roboczej w systemie Linux przeprowadz identyfikacje podzespotow:
— za pomocg dostepnych narzedzi systemowych wykonaj identyfikacje parametréw zainstalowanych
podzespotow ujetych w Tabeli 1. Specyfikacja podzespotdéw stacji roboczej
— wykonaj zrzuty dokumentujgce sprawdzenie parametréw, a nastepnie zapisz je jako pliki graficzne w
katalogu SPRZET na nosniku USB opisanym EGZAMIN-x, gdzie x oznacza numer stanowiska
zdajgcego
— zapisz odczytane parametry w tabeli 1 w arkuszu egzaminacyjnym. W przypadku braku mozliwosci

identyfikacji parametru podzespotu przez program, zapisz: brak danych 2. Wykonaj modernizacje stacji

roboczej:

— zdemontuj zainstalowang karte sieciowa, a w przypadku karty zintegrowanej wytacz jg w BIOS lub
Menedzerze urzgdzeh
— zainstaluj zapasowg karte sieciowa.

UWAGA: Po wykonaniu demontazu zgto$ Przewodniczgcemu ZN — przez podniesienie reki — gotowos$c¢ do
zamontowania zapasowej karty sieciowej. Przystgp do montazu, ktéry bedzie obserwowany przez
egzaminatora. Po uzyskaniu zgody dokonaj koricowych czynnos$ci montazowych i uruchomienia systemu.

3. Skonfiguruj ruter zgodnie z nastepujgcymi zaleceniami:
—interfejs WAN: adres IP 20.20.20.2/28, brama domysina 20.20.20.1, serwer DNS 8.8.8.8, drugi serwer
DNS 8.8.5.5, jezeli jest wymagany
— interfejs LAN: adres IP 10.0.1.X/24, gdzie X oznacza numer stanowiska egzaminacyjnego
— serwer DHCP wigczony —
konfiguracja serwera
DHCP:
— ustawiona pula adresowa 10.0.1.15 + 10.0.1.35
— serwer DNS: 8.8.8.8
— drugi serwer DNS: 8.8.5.5
— wykonana rezerwacja  adresu IP 10.0.1.30 dla interfejsu sieciowego serwera
podtgczonego do rutera — punkt dostepowy sieci bezprzewodowej: wigczony — konfiguracja
sieci bezprzewodowe;j:
— SSID: EgzaminX, gdzie X oznacza numer stanowiska egzaminacyjnego
— hasto dostepowe do sieci bezprzewodowej: MojEgzamin-X, gdzie X oznacza numer stanowiska
egzaminacyjnego
- zabezpieczenie: WPA2/PSK -
numer kanatu: 7 (czestotliwos¢ 2442
MHz).
Ruter pracuje na ustawieniach fabrycznych zgodnie z dokumentacja, ktora jest dostepna w folderze RUTER
na nosniku opisanym DOKUMENTACJA/PROGRAMY. Jezeli ruter wymaga zmiany hasta, ustaw je zgodnie
Z wymogami urzgdzenia.

UWAGA: Po wykonaniu konfiguracji zgtos Przewodniczagcemu ZN — przez podniesienie reki — gotowos$c do
oceny ustawien rutera i punktu dostepowego sieci bezprzewodowey.
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4. Skonfiguruj przetgcznik zgodnie z nastepujgcymi zaleceniami:
— adres IP: 192.168.0.199 z maska 255.255.255.0

— brama domysina jesli jest wymagana: adres IP interfejsu sieciowego serwera podtgczonego do
przetgcznika
— wigczona obstuga VLAN 802.1q, jesli urzadzenie tego wymaga
— utworzona nowa sie¢ VLAN o ID = 2
— porty: 1i4 przypisane bez tagowania (tryb access) do sieci VLAN o ID = 2.
Przetgcznik pracuje na ustawieniach fabrycznych zgodnie z dokumentacja, ktéra jest dostepna w folderze

PRZEt ACZNIK na nosniku opisanym DOKUMENTACJA/PROGRAMY. Jezeli przetgcznik wymaga zmiany
hasta, ustaw je na zgodne z wymogami urzgadzenia.

UWAGA: Po wykonaniu konfiguracji zgtos Przewodniczagcemu ZN — przez podniesienie reki — gotowos$c¢ do
oceny ustawien przetgcznika.

5. Za pomocg kabli potgczeniowych znajdujgcych sie na stanowisku egzaminacyjnym potgcz urzgdzenia
zgodnie ze schematem.

)
L) @
Ly F l[ g l Port

Stacja robocza l 7 " LAN

Gniazdo
Port 1 4 g ) -

Serwer

Schemat potaczenia urzadzen

6. Skonfiguruj serwer z zainstalowanym systemem Linux:

- interfejs sieciowy serwera podtgczony do rutera:
— adres IP: pobierany automatycznie
— brama domysIna: adres IP interfejsu LAN rutera
— serwer DNS: pobierany automatycznie
- interfejs sieciowy serwera podtgczony do przetgcznika:

— adres IP: 192.168.0.X, gdzie X oznacza numer stanowiska egzaminacyjnego -
serwer DNS: localhost

— utworz katalog /home/user — utworz
konto nowego uzytkownika:

— nazwa: tester
- hasto TeStEr'@

- powtoka domys$lina: /bin/sh —
uibD: 7777

— katalog domowy: /home/user
— utworz grupe uzytkownikow o nazwie symulatorzy i GID=2222
— dodaj uzytkownika tester do grupy symulatorzy

— zmieh hasto uzytkownika tester na P@ssword12!@ i zapisz uzyte polecenie w Tabeli 2. Polecenia
Linux w arkuszu egzaminacyjnym
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— sprawdz, czy uzytkownik administrator moze odbieraé wiadomosci tekstowe od innych
uzytkownikéw. Uzyte polecenie wraz z wynikiem zapisz w tabeli 2.

7. Skonfiguruj stacje robocza z zainstalowanym systemem Windows zgodnie z zaleceniami:
— bezprzewodowy interfejs sieciowy stacji roboczej:
— nazwa potgczenia: LAN10
— adres |IP: pobierany automatycznie
— serwer DNS: pobierany automatycznie

— potgcz komputer z siecig bezprzewodowg EgzaminX, gdzie X oznacza numer stanowiska
egzaminacyjnego
UWAGA: Po wykonaniu konfiguracji interfejsu i potgczeniu z siecig bezprzewodowg zgto$ Przewodniczgcemu
ZN — przez podniesienie reki — gotowo$c¢ do wysdwietlenia ustawiern pobranych z serwera DHCP oraz
potaczenia z siecig bezprzewodowsg. Sprawdzenie wykonaj w obecnosci egzaminatora.

— w zaporze systemowej wylgcz wszystkie domysine reguty przychodzace oraz utwérz nowa regute
przychodzgcg o nazwie fest, zezwalajgcg na dostep dla zgdan ICMPv4

— na pulpicie utworz folder NASZE_PRACE i udostepnij go jako zasob sieciowy:
— nazwa udziatu: Rysunki
— uprawnienia: petna kontrola dla wszystkich uzytkownikéw
— zabezpieczenia: petna kontrola dla wszystkich uzytkownikow

- liczba jednoczesnych potgczen: 10 — opis: Dokumenty
publiczne.

8. Za pomocg polecen systemowych wykonaj test komunikacji serwera ze stacjg roboczg, drukarkg o
adresie 192.168.0.200 i ruterem.

UWAGA: Po wykonaniu testu komunikacji zgto$ Przewodniczgcemu ZN — przez podniesienie reki — gotowos¢
do ponownego przeprowadzenia testu komunikacji serwera ze stacjg roboczg, drukarkg i ruterem.
Sprawdzenie wykonaj w obecnos$ci egzaminatora.

9. Korzystajgc z Cennika ustug komputerowych, sporzadz w arkuszu kalkulacyjnym kosztorys
zaplanowanych w arkuszu egzaminacyjnym prac serwisowych. Kosztorys wykonaj zgodnie z Tabelg 3.
Wzér kosztorysu. Plik zawierajgcy kosztorys zapisz pod nazwg Kosztorys na dysku USB o opisanym
EGZAMIN-x

— obliczenia w kolumnie VAT w zt powinny wykonywac sie automatycznie w oparciu o stawke podatku
VAT réwng 23%

— obliczenia w kolumnie Cena brutto w zt powinny wykonywac sie automatycznie, po wypetnieniu
kolumny Cena netto w zt z uwzglednieniem podatku VAT

— sumowanie kolumny Wartosc¢ brutto w zt oraz obliczenia w kolumnie Wartos¢ brutto w zt powinny
wykonywac sie automatycznie, po wypetnieniu kolumny Cena brutto w zt oraz llo$¢

— pola znajdujgce sie w kolumnie Cena netto w zt, Cena brutto w zt, Warto$¢ brutto w zt oraz komodrka
zawierajgca sume kolumny Warto$c¢ brutto w zt powinny mie¢ format waluty w zt lub PLN.

Cennik ustug komputerowych

Lp. Nazwa ustugi Wartos¢ uszi;ng netto w
1. | Konfiguracja systemu Windows/Linux 65,00
2. | Instalacja oprogramowania 24,00
3. | Konfiguracja oprogramowania 22,00
4. | Testowanie/specyfikacja podzespotu 30,00
5. | Instalacja systemu Windows/Linux 90,00
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6. | Montaz okablowania 15,00
7. | Montaz podzespotu 20,00
8. | Zabezpieczenie danych 20,00
9. | Konfiguracja przetgcznika 25,00
10. Konfiguracja rutera 33,00

UWAGA: Po zakonczeniu prac nie wylogowuj sie i nie wytgczaj komputerow oraz urzgdzen sieciowych
znajdujgcych sie na Twoim stanowisku egzaminacyjnym.

UWAGA: Zawarto$¢ nosnika USB, wykorzystywanego podczas egzaminu do zapisu zrzutéw ekranowych lub
dokumentow, jest usuwana po egzaminie i nie stanowi dokumentacji egzaminacyjnej przekazywanej wraz z
arkuszem do OKE.

Czas przeznaczony na wykonanie zadania wynosi 150 minut. Ocenie

podlegaé bedzie 6 rezultatéw:

- montaz podzespotu oraz podtgczenie urzadzen,
- diagnostyka,

- skonfigurowane urzgdzenia sieciowe,

- skonfigurowany serwer,

- skonfigurowana stacja robocza,

- kosztorys
oraz przebieg montazu
podzespotu.
Tabela 1. Specyfikacja podzespotéw stacji roboczej
Badany element | Parametr Wartos¢ parametru
Producent
Dysk twardy Nazwa logiczna dysku
Numer seryjny
Nazwa modelu
Procesor Pobierane napiecie
Liczba rdzeni oraz liczba
watkow
Tabela 2. Polecenia Linux
Czynnos¢é Uzyte polecenie Wynik dziatania polecenia

Zmiana hasta uzytkownika
tester na P@ssword12!@

Sprawdzenie czy na
serwerze mozna odbieraé
wiadomosci tekstowe od
innych uzytkownikow

Tabela 3. Wzér kosztorysu
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Lp. Nazwa ustugi Cena netto VAT w Cena brutto llos¢ Wartos¢ brutto w
w zt zt w zt zt

L ACZNA WARTOSC USLUG

NAME
mesg - display (or do not display) messages from other users

SYNOPSIS
mesg [option] [nly]

DESCRIPTION

The mesg utility is invoked by a user to control write access others have to the terminal device associated
with standard error output. If write access is allowed, then programs such as talk(1) and write(1) may display
messages on the terminal.

To make sure your ttys are set the way you want them to be set, mesg should be xecuted in your login scripts.
The command line option --verbose forces mesg to print a warning in this situation. This behaviour has been
introduced in version 2.33.

ARGUMENTS
n Disallow messages. y  Allow
messages to be displayed.
If no arguments are given, mesg shows the current message status on standard error output.

OPTIONS
-v, --verbose
Explain what is being done.
-V, --version
Display version information and exit.
-h, --help

Display help text and exit.

EXIT STATUS
The mesg utility exits with one of the following values:
0 Messages are allowed.
1 Messages are not allowed.
>1  An error has occurred.
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